Controle Continu : Sécurité et intégrité cryptographique des données
2025

Durée 1h, tous documents non électroniques autorisés.
Le baréeme est donné a titre indicatif.

1. (3 points) Donner au moins trois applications de fonctions de hachage.

2. (4 points) Pourquoi et dans quels cas ajoute-t-on du sel les hashs ?

Voici une fonction de hachage :

def h (data):
L = [ord(x) for x in data]
# ord renvoie le code ASCII. Voir le tableau ci-dessous.
return sum (L) & Obiil
# & est le ET logique réalisé bit par bit.

3. (4 points) Calculer les valeurs de h (°700°) et h (’Jura’).

(5 points) Trouver deux chaines de caractéres différentes, mais de longueur égale, 2 and y t.q. h(x) = h(y) = 3,

T #y.

Une fonction de hachage ha est construite par la méthode Merkle-Damgérd en utilisant XOR en tant qu’une
fonction de compression, avec un rembourrage par zéros. Le vecteur d’initialisation est égal a 0101 10015.

5. (4 points) Quelle sera la taille (en octets) du hash obtenu avec la fonction ha?

ASCII TABLE

Decimal Hex Decimal Hex Char |Decimal Hex Char |Decimal Hex Char
o o 32 20 [SPACE] b4 40 @ 96 60 N
1 1 33 21 1 65 41 A 97 61 a
2 2 34 22 " (151 42 B 98 62 b
3 3 35 23 # 67 43 C 99 63 C
4 4 36 24 $ 68 44 D 100 64 d
5 5 [ENQUIRY] 37 25 % 69 45 E 101 65 e
B b NOWLEDGE] 38 26 & 70 46 F 102 66 f
7 7 i 39 27 ! 71 47 G 103 67 [+]
8 8 [BACKSPACE) 40 28 ( 72 48 H 104 68 h
9 a [HORIZONTAL TAB] 41 29 ) 73 49 1 105 69 i
10 A [LINE FEED] 42 28 * 74 an ) 106 68
11 B T 43 2B + 75 4B K 107 6B k
12 o 44 2, 76 ac L 108 6C I
13 D [CARRIAGE RETURN] 45 2D - 77 4D M 109 6D m
14 E [SHIFT OUT] 46 2E . 78 4E N 110 6E n
15 F [SHIFT IN] 47 2F 79 4F [#] 111 6F o
16 10 [DATA LINK ESCAPE] 48 30 80 50 P 112 0 p
17 11 [DEVICE CONTROL 1] 49 31 1 81 51 Q 113 71 q
18 12 [DEVICE CONTROL 2] 50 32 2 82 52 R 114 72 r
19 13 [DEVICE CONTROL 3] 51 33 3 83 53 5 115 73 s
20 14 [DEVICE CONTROL 4] 52 34 4 84 54 T 116 74t
21 15 EDGE] | 53 35 5 85 55 u 117 75 u
22 16 ! 54 36 6 86 56 v 118 76 v
23 17 [ENG OF TRANS. BLOCK] 55 37 7 87 57 w 119 77 w
24 18 [CANCEL] 56 38 8 88 58 x 120 78 X
25 19 [END OF 37 39 9 89 59 Y 121 79 ¥y
26 1A L 58 3A H 90 54 z 122 Th z
27 1B 59 3B H 91 5B [ 123 7B {
28 1C 60 3C < 92 5C \ 124 Jc |
29 1D [GROUP SEPARATOR] 61 3D = 93 5D 1 125 7D }
30 1E [RECORD SEPARATOR] 62 3E > 94 5E -~ 126 JE -
31 1F [UNIT SEPARATOR] 63 3F [} 95 5F _ 127 TF [DEL]




