
Contrôle Continu : Sécurité et intégrité cryptographique des données
2025

Durée 1h, tous documents non électroniques autorisés.
Le barème est donné à titre indicatif.

1. (3 points) Donner au moins trois applications de fonctions de hachage.
2. (4 points) Pourquoi et dans quels cas ajoute-t-on du sel les hashs ?

Voici une fonction de hachage :

def h (data):
L = [ord(x) for x in data]
# ord renvoie le code ASCII. Voir le tableau ci-dessous.
return sum (L) & 0b11
# & est le ET logique réalisé bit par bit.

3. (4 points) Calculer les valeurs de h (’700’) et h (’Jura’).
4. (5 points) Trouver deux châınes de caractères différentes, mais de longueur égale, x and y t.q. h(x) = h(y) = 3,

x ̸= y.

Une fonction de hachage ha est construite par la méthode Merkle-Damg̊ard en utilisant XOR en tant qu’une
fonction de compression, avec un rembourrage par zéros. Le vecteur d’initialisation est égal à 0101 10012.

5. (4 points) Quelle sera la taille (en octets) du hash obtenu avec la fonction ha ?


